Allegato REATI INFORMATICI Art. 24. bis


	Superiore immediato

	

	Responsabile della regola normativa

	




La presente check list prevede a carico dei Destinatari, in considerazione delle diverse posizioni e dei diversi obblighi che ciascuno di essi assume nei confronti del Gruppo nell’ambito dell’espletamento delle attività considerate a rischio, l’espresso divieto di:

(IN QUESTA CHECK LIST LA RISPOSTA NO» IMPONE LO STUDIO APPROFONDITO DELLA PROCEDURA, L’ANALISI DELLE EVENTUALI IMPLICAZIONI DI VERIFICA RIFERITE ALLE TRANSAZIONI SPECIFICHE)

	Descrizione
	Sì
	No
	N.a.
	Note


	E’ vietata la messa in pratica, promozione o
collaborazione di comportamenti tali da integrare le
fattispecie rientranti tra i Reati informatici come
richiamati dall’art. 25 bis del D. Lgs. 231/2001?
	
	
	
	

	E’ vietata la messa in pratica di comportamenti che,
sebbene risultino tali da non costituire di per sé
ipotesi di reato rientranti tra quelle sopra descritte,
possano potenzialmente diventarlo?
	
	
	
	

	E’ vietato utilizzare anche occasionalmente la Società
o una sua unità organizzativa, allo scopo di consentire o agevolare la commissione dei reati di cui
al Modello Organizzativo?
	
	
	
	

	Principi procedurali da osservare nelle singole operazioni a rischio
	
	
	
	

	Si richiedere l’impegno dei Partner. Fornitori e parti
terze al rispetto degli obblighi di legge in tema di
Reati Informatici?
	
	
	
	

	La selezione delle controparti destinate a fornire i
servizi di I.T. (Information Thecnology), siano essi
Partner, Fornitori o parti terze è essere svolta con
attenzione e in base ad apposita procedura?
	
	
	
	

	L’affidabilità dei Partner o Fornitori e parti terze viene valutata, ai fini della prevenzione dei Reati di cui al presente Modello Organizzativo anche attraverso specifiche indagini?
	
	
	
	

	Viene rispettata da tutti gli Esponenti Aziendali la
previsione del Codice etico diretta a vietare
comportamenti tali che siano in contrasto con la prevenzione dei Reati informatici contemplati dal Modello Organizzativo?
	
	
	
	

	nel caso in cui si ricevano segnalazioni di violazione
delle norme del Decreto da parte dei propri
Esponenti Aziendali e/o Collaboratori Esterni, si
intraprendono precise iniziative a riguardo?
	
	
	
	

	In caso persistano dubbi sulla correttezza di
comportamenti dei Collaboratori Esterni, l’ODV
emetterà una raccomandazione per gli Organi
Direttivi delle Società interessate?
	
	
	
	

	Rapporti con parti terze
	
	
	
	

	Nei contratti con i Consulenti, i Partner i Fornitori e
parti terze è contenuta apposita clausola che regoli le
conseguenze della violazione da parte degli stessi
delle norme di cui al Decreto nonché del Modello?
	
	
	
	

	Gli Organi di Governance hanno adottato e fatto
adottare da tutte le Unità Operative le necessarie
procedure per prevenire la commissione dei reati
sotto elencati?
	
	
	
	

	Accesso abusivo ad un sistema informatico e
telematico ( Art. 615-ter c.p. )
	
	
	
	

	Detenzione e diffusione abusiva di codici di accesso a
sistemi informatici e telematici ( Art. 615 quater c.p.)
	
	
	
	

	Diffusione di programmi diretti a danneggiare o
interrompere un sistema informatico ( Art. 615
quinquies c.p.)
	
	
	
	

	Intercettazione, impedimento o interruzione illecita
di comunicazioni informatiche o telematiche (Art. 617 quater c.p.)
	
	
	
	

	Installazione di apparecchiature o soppressione di
contenuto di comunicazioni informatiche o
telematiche ( Art. 617 quinquies c.p.)
	
	
	
	

	Danneggiamento di sistemi informatici e telematici (Art. 635 bis c.p )
	
	
	
	

	Danneggiamento di informazioni, dati e programmi
informatici utilizzati dallo Stato o da altro ente
pubblico o comunque di pubblica utilità( Art. 635 ter
c.p )
	
	
	
	

	Danneggiamento di sistemi informatici o telematici di
cui ( Art. 635 quarterc.p )
	
	
	
	

	Danneggiamento di sistemi informatici o telematici
di pubblica utilità ( Art. 635 quinquiesc.p)
	
	
	
	

	Frode informatica del soggetto che presta servizi di
certificazione di firma elettronica (art. 640
quinquiesc.p )
	
	
	
	

	Documenti informatici (art. 491 bis c.p )
	
	
	
	


 

QUESTIONARIO SUL CONTROLLO INTERNO
CICLO I.T. (INFORMATION THECNOLOGY)

	Superiore immediato

	

	Responsabile della regola normativa

	




	CICLO .I.T.
 ( INFORMATION THECNOLOGY)

	Natura della
debolezza
	Commenti
del responsabile
dell’Unità Operativa
	Debolezza
rettificata
Data
	La debolezza potrebbe causare errori sul bilancio?
	Effetto su natura, estensione e tempo
delle procedure di verifica.

	
	
	
	SI/NO
	Motivo
	Rif. a prog. di verifica
	Verifica
adottata

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	

	
	
	
	
	
	

	RISCHIO D’IMPRESA
(Commento)

	BASSO
	MEDIO
	ALTO

	
	
	




	Organigramma Ciclo IT

	Responsabile
	Superiore Immediato

	Nome
	Qualifica
	Nome
	Qualifica

	

	
	
	

	

	
	
	

	

	
	
	

	

	
	
	

	

	
	
	

	

	
	
	

	

	
	
	


OBIETTIVI DEL CONTROLLO INTERNO
1. Ogni operazione deve essere eseguita da personale competente e controllata dall'utente più immediato.
2. Esistenza di procedure adeguate sufficientemente dettagliate e con compiti appropriatamente assegnati.
3. Ogni operazione deve essere adeguatamente evidenziata ed archiviata in modo appropriato.
4. La procedura deve garantire la più assoluta sicurezza del sistema e dei dati in esso inseriti.
5. La procedura deve prevedere un'adeguata copertura assicurativa.
6. La procedura deve garantire un'adeguata sicurezza dei dati e l'eventuale ricostruzione degli stessi.
7. La procedura deve prevedere l'esclusione dal sistema di persone non autorizzate.
8. I dati inseriti nella procedura devono essere adeguatamente protetti.
9. Back up.

QUESTIONARIO SUL CONTROLLO INTERNO
GENERALITÀ - DIVISIONE DEI COMPITI
1. Ogni operazione deve essere eseguita da personale competente e controllata dall'utente più immediato.

	Descrizione
	Sì
	No
	N.a.
	Note


	Il reparto I.T. risponde direttamente alla Direzione?
	
	
	
	

	È indipendente dai singoli utenti (line)?
	
	
	
	

	Esiste per il reparto I.T.:
- un organigramma con indicazione delle funzioni?
- incaricati?
- gerarchia?
- sostituti?
- diagramma delle funzioni (organizzazione dei flussi informativi)? 
Con indicazione dei:
- posti? (mansioni)
- funzioni?
- responsabilità, attività?
	
	
	
	

	Il problema delle sostituzioni è risolto in modo soddisfacente?
	
	
	
	

	Garantisce anche una suddivisione delle funzioni?
	
	
	
	

	Le seguenti funzioni sono separate:
- Sviluppo I.T.?
- Organizzazione?
- Analisi?
- Programmazione?
- Utenti?
- Rilevazione dati di base?
- Preparazione del lavoro?
- Rilevazione dati?
- Trattamento degli output?
- Controllo output?
- Archivio?
- Archivio per il supporto dati?
- Revisione?
- Revisione interna?
- Revisione esterna?
- Revisione I.T.?
	
	
	
	

	Le funzioni sono separate da un punto di vista personale?
	
	
	
	

	Sono pure separate da un punto di vista logistico?
Gli uffici sono occupati da persone aventi le medesime funzioni?
	
	
	
	

	Nello sviluppo applicazioni è regolata la collaborazione tra i seguenti reparti:
- Reparto organizzazione?
- Utente?
- Analisi della procedura?
- Programmazione?
- Revisione interna?
- Eventuale revisione esterna?
- Come?
	
	
	
	

	Sono nominate le persone di contatto con l’ I.T. presso gli utenti?
	
	
	
	

	Esistono i sostituti?
	
	
	
	

	Avviene un controllo del lavoro del personale I.T.?
	
	
	
	

	Avvengono regolarmente rotazioni nel lavoro (job rotation)?
	
	
	
	

	I collaboratori prendono le ferie regolarmente?
	
	
	
	

	Ogni collaboratore del reparto I.T. ha uno o più sostituti?
	
	
	
	

	Esistono norme per la scelta del personale nell'ambito del I.T.? 
Quali? 
	
	
	
	

	. Com’è organizzato il flusso dei dati dagli utenti al settore I.T.? Diagramma, descrizione.
	
	
	
	

	Il sistema applicato risulta:
- adatto?
- sufficientemente sicuro?
	
	
	
	

	La sistemazione logistica della preparazione lavoro (lancio programmi) è soddisfacente?
Non esistono possibilità di eluderla? 
Come è organizzata?	
	
	
	
	

	Gli ouput vengono controllati prima di lasciare il reparto I.T.?
- Come?
- Da chi?
	
	
	
	

	È garantito che non possa essere esercitata nessuna influenza sui controlli degli output:
- da parte degli operatori?
- da parte dei programmatori?
	
	
	
	

	. La rilevazione dei dati è separata fisicamente dalla sala centrale I.T.?
	
	
	
	

	Esiste una regolamentazione per il trattamento delle liste errori? In che modo?
	
	
	
	

	. Il successivo trattamento degli output avviene al di fuori della sala macchine?
	
	
	
	

	La rielaborazione degli output è sorvegliata sufficientemente?
	
	
	
	

	Esistono archivi per:
- programmi?
- documentazione?
- supporto dei dati?
	
	
	
	

	Chi li gestisce?
- Dove?
- Esistono controlli all'accesso di tali archivi?
- In che modo?
- È garantita la separazione delle funzioni?
	
	
	
	

	In caso di applicazioni, per le quali viene utilizzato un service esterno, è garantita:
- la protezione dei dati?
- la sicurezza dei dati?
Esistono applicazioni elaborate esternamente?
- Quali?
Nome del centro elettronico (service esterno)?
Nome del gruppo incaricato della revisione del
centro elettronico (service esterno)?
I contratti sono stati controllati?
Ha avuto luogo una revisione del centro elettronico esterno (service)?
Da parte di chi?
Inserire copia del contratto nel dossier permanente.
	
	
	
	




STANDARD E DIRETTIVE
2. Esistenza di procedure adeguate sufficientemente dettagliate e con compiti appropriatamente assegnati.

	Descrizione
	Sì
	No
	N.a.
	Note


	Manuali e direttive
	
	
	
	

	Esistono per tutti i collaboratori istruzioni riferite al posto di lavoro?
Sono costantemente aggiornate?
Da parte di chi?
Contengono l'indicazione della successione dello svolgimento del lavoro?
Contengono istruzioni relative alle responsabilità?
	
	
	
	

	Gli utenti dispongono di istruzioni per:
- la compilazione dei documenti?
- il termine per la consegna ed inserimento dei dati?
In caso di sistemi online per:
- l'utilizzo dei terminali?
- comportamento in caso d'interferenze?
	
	
	
	

	Esistono direttive scritte per i sottoelencati settori:
- analisi sistemi, organizzazione?
- programmazione?
- test dei programmi?
- documentazione?
- preparazione lavoro?
- trattamento degli output?
Sono rispettate?
Sono aggiornate?
Da parte di chi?
	
	
	
	

	La messa in produzione dei programmi è autorizzata da
(firme):
- responsabile I.T.?
- responsabile programmazione?
- utente?
	
	
	
	

	Sono raccolte le stesse firme per le modifiche ai programmi?
Come è organizzato il servizio manutenzione programmi?
	
	
	
	

	Come sono modificati i dati degli archivi di base?
Esiste sufficiente sicurezza contro cattivo uso o negligenza?
Viene di volta in volta redatta una scheda delle modifiche?
È firmato dall'utente?
Dove è archiviato?
	
	
	
	

	La documentazione e la gestione dei programmi avviene tramite un incaricato responsabile?
Esistono a questo proposito normative scritte?
	
	
	
	

	Esiste una pianificazione delle attività del I.T. per quanto attiene a:
- consegna dei documenti da parte degli utenti?
- raccolta dati?
- elaborazioni?
- distribuzione ed invio degli output?
	
	
	
	

	È controllato se tutti i documenti elaborati sono controllati regolarmente?
	
	
	
	

	I documenti elaborati sono contrassegnati in modo
particolare? 
	
	
	
	

	Esiste un passaggio interno di supporti dati?
Quali procedure?
Tali procedure sono già state approvate?
Da chi?
È garantita:
- la sicurezza?
- la regolarità?
- l'obbligo di archiviazione?
	
	
	
	




DOCUMENTAZIONE
3. Ogni operazione deve essere adeguatamente evidenziata ed archiviata in modo appropriato.


	Descrizione
	Sì
	No
	N.a.
	Note


	Esistono documentazioni per tutte le applicazioni
contabili per:
- gli utenti?
- l'organizzazione e l'analisi?
- la programmazione?
- la preparazione del lavoro?
- il trattamento degli output?
	
	
	
	

	La documentazione dell'utente contiene almeno:
- una descrizione del progetto?
- il flusso del lavoro?
- il flusso dei dati?
- le singole fasi del processo lavorativo?
- l'elenco delle chiavi?
- la descrizione dei file?
- le regole di elaborazione?
- i controlli organizzativi?
- i tabulati?
- le liste errori?
- l'archiviazione dei documenti?
- l'archiviazione degli output?
	
	
	
	

	La documentazione della programmazione contiene
come minimo:
- una descrizione dei jobs?
- una descrizione dei file?
- un sistema di controllo?
- un piano di svolgimento del lavoro/delle procedure?
- una descrizione del programma?
- le variazioni ai programmi con relative date di validità?
	
	
	
	

	Gli output errati sono protocollati e documentati?
	
	
	
	

	A chi sono inoltrati i documenti e i supporti dei dati
raccolti?
La documentazione della programmazione sistema
contiene un catalogo dei programmi (biblioteca
programmi)?
	
	
	
	

	La documentazione del programma operativo è ben
custodita?
	
	
	
	

	È impossibile per un operatore accedere alla
documentazione dei programmi?
	
	
	
	

	Esistono duplicati della documentazione?
Dove sono conservati?
Sono aggiornati?
Da chi?
	
	
	
	

	La documentazione è controllata e approvata?
Da chi?
	
	
	
	





HARDWARE FISICO E SICUREZZA
4. La procedura deve garantire la più assoluta sicurezza del sistema e dei dati in esso inseriti.


	Descrizione
	Sì
	No
	N.a.
	Note


	Esiste una limitazione di accesso alla sala I.T.?
	
	
	
	

	Tale limitazione vale anche per:
- gli utenti?
- i programmatori?
- la direzione?
- analisti del sistema?
	
	
	
	

	I tecnici dell'assistenza, i montatori, il personale di
pulizia, i visitatori, ecc., sono sufficientemente
sorvegliati quando accedono nel «locale computer»,
per evitare qualunque ingerenza voluta o casuale nei
confronti dell'hardware e del software?
	
	
	
	

	Per l'ingresso sono richiesti particolari lasciapassare?
	
	
	
	

	È tenuto un elenco delle chiavi?
	
	
	
	

	È aggiornato e da chi?
	
	
	
	

	Esiste un elenco aggiornato delle tessere di
riconoscimento?
	
	
	
	

	Esiste la garanzia che i collaboratori dimissionari
restituiscano le loro tessere di riconoscimento e le
chiavi?
	
	
	
	

	Chi tiene l'amministrazione:
- delle chiavi?
- delle carte d'identità?
	
	
	
	

	Dove sono custodite le tessere di riconoscimento e le chiavi non utilizzate?
	
	
	
	

	La pulizia dei locali avviene sotto il controllo
dell'operatore?
	
	
	
	

	Chi, oltre agli operatori, ha accesso al locale
computer?
- Portiere?
- Guardia notturna? 
- Altri? Chi?
	
	
	
	

	Esistono uscite di sicurezza?
Possono essere aperte solo dall'interno?
Sono utilizzabili (non ingombrate da materiale, ecc.)?
Sono ininfiammabili?
	
	
	
	

	Esiste un sistema d'allarme a prevenzione di accessi
non autorizzati da:
- porte interne?
- porte esterne?
- lucernari?
- finestre?
	
	
	
	

	Questo sistema mette in allarme:
- la guardia aziendale?
- il portiere?
- la polizia?
- la polizia privata?
- altri? Chi?
	
	
	
	

	Esiste un sistema di allarme contro:
- fumo?
- fuoco?
- allagamento?
- altri? Quali?
	
	
	
	

	Il locale computer ha un doppio pavimento?
	
	
	
	

	Nel doppio pavimento sono installate prese per il
fumo?
	
	
	
	

	Il sistema di allarme per fumo/fuoco/acqua è
collegato a:
- polizia?
- vigili del fuoco?
- portineria?
- polizia privata?
- altri? Chi?
	
	
	
	

	I locali sono protetti da un sistema automatico di
spegnimento incendio:
- acqua?
- CO2?
- schiuma?
- altro specificare
	
	
	
	

	È esclusa una possibile situazione di pericolo per:
- persone presenti (asfissia per CO2, ecc.)?
- hardware (cortocircuito, ecc., dovuto all'acqua)?
- supporto dati (decomposizione causata da sostanze
chimiche o acqua, ecc.)?
	
	
	
	

	Le apparecchiature sono controllate durante il loro
funzionamento?
Quante volte durante l'anno?
	
	
	
	

	È impossibile che si verifichi uno spegnimento
imprevisto delle apparecchiature?
	
	
	
	

	Sono a disposizione sufficienti estintori a mano?
È controllato regolarmente se sono sempre pronti al funzionamento?
Esistono contratti adeguati per il riempimento e
l'assistenza?
	
	
	
	

	Il personale è sufficientemente istruito per l'utilizzo
degli estintori?
	
	
	
	

	Esiste uno schema ben visibile della dislocazione
degli apparecchi?
	
	
	
	

	È esclusa una qualunque situazione di pericolo
dovuta agli estintori?
	
	
	
	

	I seguenti elementi sono costruiti in materiale non
combustibile:
- soffitti?
- pareti?
- soletta pavimento?
- divisori?
- rivestimenti pavimento?
- rivestimenti murali?
	
	
	
	

	È proibito lasciare nel locale I.T. i seguenti materiali:
- formulari definitivi?
- strumenti di pulizia?
- altri materiali facilmente infiammabili?
- quali?
	
	
	
	

	L'ambiente circostante il locale I.T. è sufficientemente sicuro?
Schemi con possibili cause di rischio?
	
	
	
	

	Se nelle vicinanze del locale I.T. sono immagazzinati
materiali combustibili, è disponibile per i relativi locali
un impianto a spruzzo?
	
	
	
	

	È proibito nel locale computer:
- mangiare?
- bere?
	
	
	
	

	Il locale I.T. è costruito in modo sufficientemente
robusto?
	
	
	
	

	È disponibile un gruppo elettrogeno ausiliare?
Esistono batterie che forniscono automaticamente la
corrente di transizione?
È garantita la capacità funzionale per:
- gruppi elettrogeni ausiliari?
- batterie?
	
	
	
	

	Esiste un contratto d’assistenza per il sistema
informatico aziendale?
	
	
	
	

	Esiste un servizio di vigilanza notturna?
In che cosa consistono le funzioni e le competenze del guardiano notturno?
	
	
	
	

	. Il guardiano notturno è sufficientemente addestrato
per poter prendere certe misure?
Esistono istruzioni di servizio scritte?
Qual è l'indirizzo per contattare il guardiano notturno?
	
	
	
	

	Il locale I.T. è:
- sistemato in una cantina?
- visibile dai passanti?
	
	
	
	




ASSICURAZIONE I.T.
5. La procedura deve prevedere un'adeguata copertura assicurativa.


	Descrizione
	Sì
	No
	N.a.
	Note


	Quali assicurazioni esistono nell'ambito del I.T.?
- Assicurazione generale beni materiali incluso I.T.?
- Assicurazione speciale beni materiali I.T.?
- Assicurazione supporto dati?
- Assicurazione maggiori oneri?
- Assicurazione contro atti criminosi sul sistema I.T.?
- Altri? Quali?
	
	
	
	

	In caso di apparecchiature in affitto o in leasing, il
locatore o eventualmente il costruttore stipulano anche l'assicurazione? 
	
	
	
	

	Il contratto di assistenza include accordi relativi alle
assicurazioni?
	
	
	
	

	Sono già intervenuti danni in relazione al I.T.?
- danni materiali?
- al software?
- reati?
Come sono stati trattati?
Quali misure sono state adottate?
	
	
	
	

	In relazione al centro, sono già state indirizzate
minacce alla società?
	
	
	
	

	Esistono rischi particolari di qualunque genere
collegati al centro elaborazione dati?
Quali misure sono state adottate?
	
	
	
	

	I rischi del I.T., in considerazione delle misure tecniche e organizzative, sono sufficientemente coperti dall'assicurazione?
Eventuale perizia tramite consulenza assicurativa
	
	
	
	

	Da chi vengono giudicati i rischi e da chi vengono
proposti i contratti di assicurazione (per esempio,
direzione interna assicurazione, revisione interna, ecc.)? 
	
	
	
	




 
SOFTWARE FISICO
6. La procedura deve garantire un'adeguata sicurezza dei dati e l'eventuale ricostruzione degli stessi.


	Descrizione
	Sì
	No
	N.a.
	Note


	Esiste sufficiente sicurezza per i duplicati di:
- programmi?
- programmi operativi?
- dati (soprattutto dati di base)?
- documentazione?
	
	
	
	

	Sono sistemati in un altro edificio?
Sono separati dagli originali?
	
	
	
	

	I locali in cui si tengono copie originali sono chiusi?
Sono accessibili solo ai responsabili?
	
	
	
	

	I supporti dati sono sistemati in armadi a prova di
fuoco
	
	
	
	

	Gli armadi sono chiusi di notte?
	
	
	
	

	Chi è responsabile:
- dei programmi?
- dei supporti dati?
- della documentazione?
	
	
	
	

	Esiste un libro giornale?
Dove è conservato?
È controllato?
Da chi?
	
	
	
	

	Sono fatte rilevazioni fisiche a sorpresa di:
- archivio programma?
- importanti esistenze dati?
	
	
	
	





SOFTWARE - LIMITAZIONE DI ACCESSO
7. La procedura deve prevedere l'esclusione dal sistema di persone non autorizzate.


	Descrizione
	Sì
	No
	N.a.
	Note


	I prelievi dalla biblioteca (software) vengono protocollati?
È presa nota del prelevante?
	
	
	
	

	Avviene una classificazione dei dati secondo livelli di
riservatezza?
Da chi è eseguita questa classificazione?
	
	
	
	

	Quali misure di sicurezza esistono relativamente alla
riservatezza?
	
	
	
	

	Di quali programmi sono richiesti dati riservati?
	
	
	
	

	Gli utilizzatori dei terminali sono identificati? 
In che modo?
	
	
	
	

	Chi modifica questi dati?
	
	
	
	

	I codici d’identificazione vengono modificati
periodicamente?
	
	
	
	

	Chi ha accesso, dai terminali, a dati riservati?
	
	
	
	

	Le informazioni che compaiono sul terminale video
possono essere decifrate ed esiste il pericolo che i dati possano essere utilizzati abusivamente?
	
	
	
	





SOFTWARE - PROTEZIONE DATI
8. I dati inseriti nella procedura devono essere adeguatamente protetti.


	Descrizione
	Sì
	No
	N.a.
	Note


	I dati di input vengono protocollati in modo
soddisfacente al momento del loro arrivo nel settore
I.T.?
	
	
	
	

	Gli output sono protocollati?
	
	
	
	

	Esiste un dispositivo di controllo come:
- terminale video?
- server file log?
- altri? Quali?
	
	
	
	

	Tutte le istruzioni degli operatori e gli avvisi di
controllo sono protocollati?
	
	
	
	

	Sono protocollati:
- numeri di pagina progressivi?
- lavori di preparazione?
- inizio/fine job?
- interruzioni?
- interferenze periferiche?
	
	
	
	

	Esiste una conservazione?
Un controllo?
Da parte di chi?
	
	
	
	

	Intervengono note o avvisi se sul sistema on-line
sono ripetutamente utilizzate sigle non valide?
	
	
	
	

	Nei sistemi on-line viene presa nota delle
informazioni degli operatori?
	
	
	
	

	Nei sistemi on-line, in caso di richiesta di dati
confidenziali, è preso nota:
- di chi,
- di cosa,
- quando,
ha fatto la richiesta?
	
	
	
	





9. Back up

	Descrizione
	Sì
	No
	N.a.
	Note


	Esiste un manuale per le catastrofi?
	
	
	
	

	È correntemente aggiornato?
	
	
	
	

	I collaboratori sono informati?
Conoscono ciò che devono fare in caso di emergenza?
	
	
	
	

	In caso d’emergenza sono subito indirizzate le
istanze più importanti?
	
	
	
	

	Esiste un contratto per un impianto di sostituzione?
	
	
	
	

	È stato garantito sufficiente tempo di calcolo?
	
	
	
	

	È predisposta una procedura di notificazione per
modifiche di configurazione dell'impianto di
sostituzione?
	
	
	
	

	È garantita la riservatezza dei dati anche
sull'impianto di sostituzione?
	
	
	
	

	Esiste una lista di priorità per il funzionamento di
emergenza?
	
	
	
	

	Il proprio impianto è considerato come impianto di
sostituzione per terzi?
	
	
	
	

	Gli utenti possono continuare il lavoro in caso di
interruzione del sistema?
	
	
	
	

	È provato il sistema di emergenza?
	
	
	
	




10. Internet e posta elettronica

	Descrizione
	Sì
	No
	N.a.
	Note


	1) Utilizzo di personal computer, sistemi di comunicazione ed altri apparati.
Al fine di evitare il grave pericolo di introdurre virus
informatici, nonché di alterare la stabilità delle
applicazioni software ai Dipendenti della Società:
E’ Vietato
	
	
	
	

	installare, negli apparecchi in dotazione, programmi
software di alcun tipo se non espressamente autorizzati dall’IT Manager; 
	
	
	
	

	non è consentito l’uso di programmi e software
non distribuiti ufficialmente dall’IT Manager; 
	
	
	
	

	utilizzare strumenti software e/o hardware atti ad
intercettare, falsificare,alterare o sopprimere il
contenuto di comunicazioni e/o documenti informatici; 
	
	
	
	

	modificare le configurazioni impostate sul proprio
personal computer; 
	
	
	
	

	l’installazione sul proprio personal computer, o
comunque su strumenti informatici dell’azienda, di mezzi di comunicazione propri (come ad esempio i
modem). 
	
	
	
	

	2) Utilizzo di supporti magnetici
E’ Vietato
	
	
	
	

	Ai Dipendenti della Società scaricare files contenuti in
supporti magnetici/ottici non aventi alcuna attinenza con la propria attività lavorativa.
	
	
	
	

	Tutti i files di provenienza incerta o esterna, ancorché
attinenti all’attività lavorativa, devono essere sottoposti al controllo e relativa autorizzazione all’utilizzo da parte dell’IT Manager. 
	
	
	
	

	Utilizzo della rete aziendale. 
	
	
	
	

	Le unità di rete sono aree di condivisione di
informazioni strettamente professionali e non possono in alcun modo essere utilizzate, se non nei limiti della ragionevolezza, per scopi diversi. 
	
	
	
	

	Pertanto, qualunque file che non sia legato all’attività
lavorativa non può essere salvato e/o archiviato,
nemmeno per brevi periodi, in queste unità.
	
	
	
	

	La Società si riserva la facoltà di procedere alla
rimozione di ogni file o applicazione che riterrà essere
pericolosi per la sicurezza aziendale ovvero acquisiti o installati in violazione del presente Codice
	
	
	
	

	3) Utilizzo della rete Internet e dei relativi servizi
navigazione in Internet
Ai Dipendenti della Società.
E’ Vietato
	
	
	
	

	navigare in siti non attinenti allo svolgimento delle
mansioni assegnate, soprattutto in quelli che possono
rivelare le opinioni politiche, religiose o sindacali del
Dipendente;
	
	
	
	

	la partecipazione, per motivi non professionali, a
forum, l’utilizzo di chat line, di bacheche elettroniche e le registrazioni in guest book anche utilizzando pseudonimi (o nicknames);
	
	
	
	

	la memorizzazione di documenti informatici di natura
oltraggiosa e/o discriminatoria per sesso, lingua,
religione, razza, origine etnica, opinione e appartenenza sindacale e/o politica
	
	
	
	

	4) Posta elettronica
Anche la posta elettronica è uno strumento di lavoro,
pertanto a tutti i dipendenti della Società:
E’ vietato
	
	
	
	

	inviare o memorizzare messaggi (interni ed esterni) di
natura oltraggiosa e/o discriminatoria per sesso, lingua, religione, razza, origine etnica, opinione e appartenenza sindacale e/o politica; 
	
	
	
	

	l’utilizzo dell’indirizzo di posta elettronica aziendale per la partecipazione a dibattiti, forum o mail-list.
	
	
	
	

	5) Monitoraggio e Controlli

	
	
	
	

	Poiché, in caso di violazioni contrattuali e giuridiche, sia la Società, sia il singolo Dipendente sono potenzialmente perseguibili con sanzioni, anche di natura penale, la Società verificherà, nei limiti consentiti dalle norme legali e contrattuali, il rispetto delle regole e l’integrità del proprio sistema informatico. La non osservanza di quanto prescritto nel presente Codice può comportare sanzioni disciplinari, oltre che civili e penali.
	
	
	
	




